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INFORMATIVO – CUIDADO COM A INTERNET

Prezados Clientes,
            A Orange do Brasil Tecnologia, visa  esclarecer a todos os nossos Clientes a respeito das ocorrências relativas à Segurança de Informação,  solicita informar que, no acesso à conta bancária via Internet, apesar de existirem mecanismos que garantam a segurança do sistema de comunicação entre o seu computador e o servidor do banco, é de grande importância que sejam observadas as seguintes recomendações, com o intuito de diminuir o risco de fraude existente em seu próprio computador:
1. Quando for efetuar alguma transação bancária, abra uma sessão exclusiva no navegador (browser) e vá diretamente ao site do banco digitando, no campo "endereço"  o endereço completo do site( http://www.xxxxx.com.br). Evite navegar em outras páginas ou acessar "e-mail" antes de utilizar o auto-atendimento do banco pela Internet e utilizar favoritos do navegador (ferramenta presente em todos os navegadores onde estão guardados os endereços que mais lhe interessam) e os links externos existentes em e-mails e em páginas web;
2. Certifique-se de que está na área segura do portal do banco, verificando sempre se aparece um pequeno cadeado ou uma chave fechados, na parte inferior direita do seu navegador (browser) ou em alguma parte do programa de navegação. Isto indica que você está acessando um site seguro, com criptografia e autenticação asseguradas por certificação digital. Clique sobre a imagem do cadeado ou da chave fechados, e verifique, na janela apresentada, se o endereço da página web para o qual foi emitido o certificado é o mesmo do portal de seu banco. Note também que no início do campo "endereço" surge às letras "https";
3. Verifique a autenticidade de cada acesso realizado. Não se deve marcar a opção de sempre confiar no conteúdo do banco, pois marcando esta opção, o Certificado não será mais mostrado. O aceite do Certificado é solicitado apenas uma vez por sessão do navegador (browser);
4. É necessário que você mantenha o seu computador atualizado com ferramentas antivírus, antitrojans e de firewall. Estas ferramentas devem ser de mercado e possuir boa reputação. Um antivírus desatualizado, por exemplo, é quase tão ruim quanto não ter um. A ferramenta de segurança para navegação dos bancos é uma proteção adicional;
5. É sempre necessária a atualização permanente do navegador e do sistema operacional conforme recomendação do fabricante, pois a cada atualização, os navegadores e os sistemas operacionais trazem melhoramentos sobre as vulnerabilidades existentes;
7. Evite realizar operações em equipamentos de uso público, eles podem estar com programas antivírus desatualizados ou preparados para capturar os seus dados;
8. Evite abrir e-mail de origem desconhecida. Nunca execute programas ou abra arquivos anexados sem verificá-los com antivírus atualizado, mesmo que o conteúdo tenha sido criado por pessoa de sua confiança. Eles podem conter vírus ou cavalos-de-tróia (trojan horse), sem que os remetentes saibam disso;
9. Nunca responda a e-mails que solicitem informações pessoais. Suspeite de qualquer e-mail proveniente de empresas ou pessoas que lhe perguntem senhas, número de identidade ou outras informações de alta sensibilidade;
10. Só abra e-mails provenientes de fontes conhecidas. Seja especialmente cuidadoso ao abrir e-mail com arquivo anexado. Até mesmo amigos podem acidentalmente lhe enviar um e-mail contendo vírus;
11. Solicite aos seus amigos não enviar mensagens de e-mail de corrente (spam). Trata-se de mensagens que oferecem facilidades promocionais, propaganda enganosa, curiosidades, mensagens de amizade e outros títulos, sempre orientando o reenvio para 10(dez) ou mais amigos. Essas mensagens são muito utilizadas para propagar vírus e cavalos-de-tróia (trojan horse);
12. Somente use provedores e navegadores com boa reputação no mercado. 
13. Sempre consulte a página do banco para novas informações sobre a segurança do auto-atendimento do mesmo;
14. Sempre que disponível utilize o teclado virtual. Em vez de digitar a sua senha no teclado do seu computador, você deverá utilizar o teclado virtual, que aparecerá em seu monitor sempre que sua senha for solicitada. Com ele, você conta com uma proteção adicional contra vírus ou programas que capturam senhas e que podem estar instalados no computador que você utiliza para acessar o banco pela Internet;
15. E lembre-se: Na dúvida não conclua a operação. 

Seguindo sempre estas recomendações você aumentará o nível de segurança do seu acesso ao banco via Internet.  

Atenciosamente,

Marcelo Laranjeira

Diretor

Orange do Brasil Tecnologia
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